
看起來是官方？也可能是騙局！
收到怪怪的郵件，我們協助您初步識別寄件者是否可信任為本公司官方帳號。

接到不明的來電，我們協助您初步識別來電號碼是否可信任為本公司。

超連結前往不確定的網址？我們協助您初步識別網站位置是否可信任為本公司。

看起來很像的社群，我們協助您初步識別社群經營者是否可信任為本公司。

郵件寄件者名稱與網域，即使看起來與官方相同，也可能是假冒。

檢查郵件標題、內容的用詞與格式，是否與以往收到的官方郵件不同。

對郵件內的文字、圖片、超連結及附件，確認之前切勿點擊或開啟，更不要輸入
個資或密碼。

可 將滑鼠游標移到連結上方，查看電腦瀏覽器左下角或提示框顯示的實際網址。

在手機上，可長按連結，預覽網址是否與本公司官方網址一致。

短網址（如 bit.ly、tinyurl 等）可能隱藏真實目的地，務必查證後再開啟。

來 電號碼名稱即使顯示為本公司，也可能是假冒。

詐騙來電可能使用錄音或 AI 技術模仿客服或熟人的聲音。

無法確認來電真偽時，請勿依照指示操作任何交易或透露個人資料。

社群平台上 的名稱與大頭貼，即使與本公司相同，也可能是假帳號。

詐騙訊息可能利用截圖偽造新聞畫面或 AI 生成圖片/影片，讓內容看似真實。

無法確認消息真偽時，請不要轉傳或依據內容採取行動。

顯示為公司的電話號碼 ≠ 真的來自公司！

短網址、英文拼法有誤、怪符號 = 高風險！

不只新聞有假，連官方社群也有可能！

詐騙手法天天變，你的警覺心不能休假！
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詐騙來電

投資人防詐四招！守好你的荷包

https://www.yuanta.com.tw/eyuanta/Securities/Securities/SourceSphere#
https://www.yuanta.com.tw/eyuanta/Securities/Securities/SourceSphere#
https://www.yuanta.com.tw/eyuanta/Securities/Securities/SourceSphere#
https://www.yuanta.com.tw/eyuanta/Securities/Securities/SourceSphere#

