
元大證券提醒您 ：
本公司 「 不會 」 透過簡訊 、 Email等方式提供投資先生等官方APP之更新連結 。

版本更新請務必至App Store或Google Play執行 。

請謹慎辨識元大證券官方資訊 ， 勿點擊來源不明的連結 ， 並請妥善保管您的個資 ， 以防個

資外洩或遭受詐騙 。 若已不慎點選詐騙連結 ， 建議立刻更新您的密碼並重新申請憑證 ， 以

確保交易安全。

詐騙集團偽冒本公司名義發送電子郵件或簡訊 ， 以 「投資先生APP系統升級」 等名義 ， 誘使
用戶點擊訊息所附連結 ， 帶領用戶前往假網頁 ， 並要求進行身分驗證以完成系統更新 ， 進
而騙取用戶輸入身分證字號 、 網路密碼及簡訊動態驗證碼 （OTP） 等重要個資 。
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【 重要通知 】請於��小時內完成系統更新

元大證券官方公告
收件者 xxx@xxx.com

回覆 轉寄

親愛的客戶 ， 您好 ：

為持續提供您安全穩定的投資交易環境 ， 元大證券現已進行系統安全升級 。 

為避免影響您的「投資先生」帳戶正常使用 ， 敬請您於收到此通知後��小時內 ， 
透過以下連結進行帳戶更新程序 。

    

請特別注意 ， 此連結為一次性專屬連結 ， 僅供您本人使用 ， 逾期將自動失效 。
感謝您的配合 ， 祝您投資順利 。

元大證券股份有限公司 敬啟

〈mail@uaoywt.com〉

點擊以下安全連結即可快速完成更新 ， 過程簡單無需其他額外操作 ：
http://global-yuanta.�����tj.com/?global=E�mlvxfpZw�Rze�oaTJXRgLA

      點擊惡意連結

身分證登入 證券帳號登入

登入帳號 請填身分證字號或統編

登入密碼 請輸入密碼

登入

提高警覺 慎防金融詐騙  反詐騙專區

近期有詐騙集團以冒名方式用電話/簡訊/ＬINE推薦飆股 、 未上市股票或邀
請開立帳戶投資進行金融詐騙 ， 請投資人提高警覺 ， 慎防詐騙訊息 ， 勿接
聽不明來電 、點選不明連結或加入LINE帳號 。

忘記密碼或解鎖假


